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Informe definitivo de certificacion

LICENCIA SINGULAR - Generador de Numero Aleatorio

Thunderkick Malta LTD

Fecha de emision

30/03/2016

Fechas de realizacion de los trabajos de certificacion:

20/03/2016 - 29/03/2016

Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
QUINEL SA Thunderkick Malta LTD No Aplica
Grundstrasse, 2 Level 5, The Mall Complex,

CH-6343 Rotkreuz Floriana, Malta
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Consideraciones y salvedades

Los resultados presentados en este informe de certificacion representan una sintesis de
documentos almacenados en las instalaciones de Quinel.

El destinatario, mediante la aceptacién de este informe de certificacién, da por entendido que ha
reconocido y estd de acuerdo con todos los términos y condiciones que se establecen a
continuacion. De otra manera, QUINEL M retirard la certificacion provista y el destinatario
devolvera inmediatamente todas las copias recibidas de este informe y no hara a ellas referencia
para ningun propdsito y en ningin momento.

Este documento se ha realizado para y sélo para uso interno y exclusivo de la Direccion General de
Ordenacién del Juego (DGOJ) y el cliente y segln los términos de nuestra carta de contratacion. La DGOJ y
el cliente no estdn autorizados a suministrar los materiales ni copias de los mismos a ningun tercero salvo
acuerdo previo con Quinel.

El presente Informe de Certificacion de la funcionalidad describe los resultados y conclusiones obtenidos
sobre la evaluacién de los requisitos técnicos del sistema técnico de juego del operador, segin lo
especificado en la Direccidon General de Ordenacién del Juego en la Resolucion de 6 de octubre de 2014, de
la Direccién General de Ordenacion del Juego, por la que se aprueba la disposicion que establece el modelo
y contenido del informe de certificacion definitiva de los sistemas técnicos de los operadores de juego y se
desarrolla el procedimiento de gestion de cambios. El criterio establecido para la realizacién de dicha
evaluacidén se ha marcado segln lo definido por la Direccion General de Ordenacidn del Juego, a través de
la Resolucién de 6 de octubre de 2014, por la que se aprueba la disposicidon por la que se desarrollan las
especificaciones técnicas de juego, trazabilidad y seguridad que deben cumplir los sistemas técnicos de
juego objeto de licencias otorgadas al amparo de la Ley 13/2011, de 27 de Mayo, de regulacién del juego.
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1. DATOS GENERALES

a) Tipo de informe de certificacion

Juego(s): NA

Informe definitivo de certificacién — Licencia Singular — Generador de Nimero Aleatorio

b) Cédigo unico de identificacion del informe.

| 7116030078-R001 RNG rev 1

c) Datos identicativos del Operador o del proveedor cuyo proyecto técnico se

certifica

Thunderkick Malta LTD
Level 5, The Mall Complex,
Floriana, Malta

Marcas/Nombre comercial: Thunderkick

d) Datos identificativos del software utilizados

Software

Version

Fabricante

Thunderkick GNA

350 Thunderkick Malta LTD

e) Datos identificativos de la entidad certificadora.

QUINEL SA

Grundstrasse 2 — Ch - 6343 Rotkreuz (Suiza)

f) Responsable por parte de la entidad designada para la certificacion

| Isacco Ceci - CEO

g) Tipo de certificacion

| Funcionalidad (integracién)

h) Juegos

Nombre del juego segun el fabricante

Nombre comercial que utilizara el

Modalidades y

Version

Notes

operador variantes
No aplica
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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i) Fechas de realizacion de los trabajos de certificacion.
| 20/03/2016 - 29/03/2016 |

j) Fecha de emision del informe de certificacion.
| 30/03/2016 |

k) Jurisdiccion / Norma técnica para la evaluacion
Espafia

Ley 13/2011, de 27 de mayo, de regulacion del juego

Orden HAP/1995/2014, de 29 de octubre, por la que se aprueba el pliego de bases que regiran la convocatoria de
licencias generales para el desarrollo y explotacion de actividades de juego de la Ley 13/2011, de 27 de mayo, de
regulacion del juego

Resolucion de 6 de octubre de 2014, por la que se aprueba la disposicion por la que se desarrollan las especificaciones
técnicas de juego, trazabilidad y seguridad que deben cumplir los sistemas técnicos de juego de caracter no reservado
objeto de licencias otorgadas al amparo de la Ley 13/2011, de 27 de mayo, de regulacién del juego

Real Decreto 1613/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de mayo, regulacion del
juego, en lo relativo a los requisitos técnicos de las actividades de juego.

Real Decreto 1614/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de mayo, de regulacion
del juego, en lo relativo a licencias, autorizaciones y registros del juego

Resolucion de 6 de octubre de 2014, de la direccidn general de ordenacion del juego, por la que se aprueba el modelo
de datos del sistema de monitorizacion de la informacion correspondiente a los registros de operaciones de juego

Orden EHA/3080/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica de las apuestas deportivas
de contrapartida

2. Descripcion del objeto de la certificacion
Identificacidn y nombre de los elementos del

Ref. a Seccién 1.d

software

Licencia (operador) No aplica - Thunderkick Malta LTD no es un operador
Fabricante(s) Thunderkick Malta LTD

Relaciéon de los componentes calificados como Para la lista de los componentes criticos, por favor consulte el
criticos y huella de los mismos. Apéndice A.

Primary production site

This site is used for all live and main operations of Thunderkick
Malta Ltd.’s gaming system and is hosted in BMIT’s hosting

La identificacion de los centros de procesos de datos | centre located in Handaq. Malta

en que estan instalados Secondary/Disaster recovery site

This site is put into production only in the case of emergency
and is located in BMIT’s hosting centre located in Qormi. Malta

Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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Canales de acceso certificados (Internet, SMS, IVR,

. Internet
presencial, ...)
Sitios web certificados y nombres comerciales No aplica
Versidn del servicio web de verificacion de identidad No aplica
de jugadores contra el que el sistema consulta
Medios de pago utilizados durante la certificacion No aplica
Rol del operador No aplica
La oferta de juego bajo el alcance de la certificacidn, No aplica
indicando variantes de juego certificadas
Tecr'u?logl'as de acceso aI. sistema técnico de juego No aplica
certificadas, como por ejemplo:
e Acceso web No aplica
e Cliente descargable en tecnologia Flash No aplica
. Client'es descargable's para PC (indicando para No aplica
gué sistemas operativos)
e Aplicaciones nativas para Smartphone, tabletas
u otros dispositivos mdviles (indicando para qué | No aplica
sistemas operativos)
e Clientes de movil de acceso web, por ejemplo, No aplica

basados en HTML

1. Resumen ejecutivo de la certificacion de la funcionalidad

1.1 Calificacidn global de la funcionalidad

Calificacidn global de la funcionalidad

‘ Conforme

1.2 Valoracion especifica de los juegos

Nombre del juego segun el
fabricante

Descripcion de las
reglas del juego

Cumplimiento de la Orden
Ministerial del tipo de
juego que corresponda

Mecanica del juego para
la obtencion de premios

Observaciones

No aplica

1.3 Valoracion sobre el proyecto técnico adjunto en relacion con el cumplimiento
de las especificaciones técnicas exigidas

Calificacion global de la funcionalidad CONFORME
1.4
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1.5Cuadro resumen del cumplimientos con los requisitos técnicos

Licencia Singular- Comun

Area Numero total | NUmero de | Numero de | Numero de
de requisitos requisitos requisitos no | requisitos no
conformes conformes aplica

1. Por'centaje de retorno y tablas de 3 0 0 3
premios

2. Generador de niumeros aleatorios 5 3 0 2
3. Légica del juego 3 0 0 3
4. Registro y trazabilidad 2 0 0 2
5. Terminales y sesién de usuario 15 0 0 15
6. Canales de comunicacion 5 0 0 5
7. Aplicaciones de juego gratuito 2 0 0 2
8. Interfaz grafica 7 0 0 7
?éccn(?:;ps)ortamiento ante errores 2 0 0 2
10. Juego automatico 1 0 0 1
11. Repeticién de la jugada 1 0 0 1
12. Juegos “en vivo” 1 0 0 1
13. Funcionalidades varias 5 0 0 5
14. Botes progresivos 1 0 0 1
15. Sistema de control interno 10 0 0 10

a. Tabla resumen de analisis especificos
| Andlisis especificos varios realizados | - Andlisis del Generador de Nimero Aleatorio

i. Analisis del Generador de Nimero Aleatorio

Conforme

ii. Andlisis del porcentaje de retorno del jugador

No aplica

iii. Analisis de la ldgica de juego y los sucesos aleatorios

Cumplimiento con las especificaciones de las reglas del juego No aplica.
El sistema de contrapartida de manejo de riesgos para las apuestas No aplica.
Auditoria de los cambios en la configuracidn via parametro de la contrapartida | No aplica.
del sistema de manejo de riesgos
Auditoria de los cambios realizados por el empleado en las apuestas No aplica.
Lista aleatoria de sucesos No aplica.
Auditoria de los cambios en la configuracidon via parametro de la légica del .
. No aplica.
juego
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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b. Cuadro resumen de las pruebas de integracion

Area y referencia de los requisitos \ Calificacion

B.1 Oferta de Juego

B.1.1 Oferta de juego y variantes de juego No aplica

B.1.2 Desarrollo del juego y correcta contabilizacién No aplica

B.1.3 Traza de la participacion para canales diferentes a Internet No aplica

B.2 Limites econdmicos a la participacion

B.2.1 Limites econdmicos a la participacion No aplica

B.3 Comportamiento ante errores técnicos

B.3.1 Pérdida de la comunicacién con el cliente No aplica

B.3.2 Error en el cliente No aplica

B.4 Sistema de control interno

B.4.1 Integridad de los registros OPT/ORT No aplica

B.4.2 Integridad de los registros JUT/JUD No aplica
Firma:

Isacco Ceci (QUINEL SA)
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2. Detalle del cumplimiento de los requisitos técnicos

Licencia Singular — Comun

Todas las evidencias de las pruebas realizadas y los resultados obtenidos se encuentran en el contenido del DVD
adjunto, al interior de la carpeta “Requisitos técnicos”, las firmas de las evidencias se encuentran reportadas en el

ANEXO B.
Area y referencia de los requisitos | calificacién | Observaciones
Porcentaje de retorno y tablas de premios
RES_TEC Anexo I. 3.1 Reglamentacidn basica del juego. No aplica
RES_TEC Anexo I. 3.3 Porcentaje de retorno al participante. No aplica
RES_TEC Anexo I. 3.4 Tablas de premios. No aplica
Generador de niumeros aleatorios
RES_TEC Anexo I. 3.5.1 Funcionamiento del GNA. Conforme
RES_TEC Anexo I. 3.5.2 Método escalado. Conforme
RES_TEC Anexo I. 3.5.3 GNA Hardware. No aplica GNA software
RES_TEC Anexo I. 3.5.4 Fallos del GNA. Conforme
Resemillado siguiendo el
RES_TEC Anexo I. 3.5.5 Resemillado del GNA. No aplica algoritmo “Mersenne
Twister”
Légica del juego
RES_TEC Anexo I. 3.6.1 Ldgica independiente del terminal de .
. No aplica
usuario.
RES_TEC Anexo I. 3.6.2 Aplicacidn del GNA en los juegos. No aplica
RES_TEC Anexo I. 3.6.3 Controles de la logica del juego. No aplica
Registro y trazabilidad
RD_TEC Articulo 4.1 a) y c) Requisitos de la Unidad Central de .
No aplica
Juegos.
RES_TEC Anexo I. 6.1 Registro y Trazabilidad. No aplica
Terminales y sesion de usuario
RES_TEC Anexo I. 3.7.1.1 Identificacidn de terminales. No aplica
Si el terminal esta instalando en salas de juego fisicas, casino
u otros establecimientos donde estén autorizados, la No aplica
plataforma debera identificar el establecimiento.
RES_TEC Anexo I. 3.7.1.2 Funcionalidad del terminal. .
. . No aplica
Trazabilidad de las operaciones.
Las operaciones que realice el terminal deben tener una
confirmacioén sincrona de la Unidad Central de Juegos para
tener la consideracion de formalizadas y para extender
resguardos acreditativos de apuestas o depdsitos realizados. No aplica
Todas las transacciones realizadas en la Unidad Central de
Juegos y asociadas a una persona que se debera haber
autenticado previamente, bien sea un participante, o bien sea
el operador, sus técnicos o el personal autorizado por este
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
QUINEL SA Thunderkick Malta LTD No Aplica
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Area y referencia de los requisitos

Calificacion

Observaciones

operador. Los registros permitiran identificar las
transacciones realizadas desde cada terminal.

RES_TEC Anexo I. 3.7.2.1 Instalacién de componentes en el
terminal de usuario.

No aplica

RES_TEC Anexo I. 3.7.2.2 Desventaja por la calidad de
conexion.

No aplica

RES_TEC Anexo I. 3.7.2.3 Informacién sobre la calidad de
conexion.

No aplica

RES_TEC Anexo I. 3.7.2.4 Funcionalidad reducida para ciertos
terminales.

No aplica

RES_TEC Anexo I. 3.7.2.5 Recursos minimos del terminal.

No aplica

RES_TEC Anexo I. 3.7.3.1 Tratamiento de los datos del
participante.

No aplica

RES_TEC Anexo I. 3.7.3.2 Diseiio fisico.

No aplica

RES_TEC Anexo I. 3.7.3.3 Integridad del terminal.

No aplica

RES_TEC Anexo I. 3.7.3.4 Terminales moviles.

No aplica

RES_TEC Anexo I. 3.8.1 Desconexidn por inactividad.

No aplica

RES_TEC Anexo I. 3.8.2 Registro de las sesiones de juego.

No aplica

Canales de comunicacion

RD_TEC Articulo 15.1 y 2 Actividades de juego realizadas a
través de Internet.

No aplica

RES_TEC Anexo I. 3.2 Redireccién al dominio “.es”

No aplica

RD_TEC Articulo 16. Actividades de juego a través de
mensajeria de texto de servicios telefénicos fijos o moviles.

No aplica

RD_TEC Articulo 17. Actividades de juego a través de servicios
de comunicaciones por voz.

No aplica

RD_TEC Articulo 18. Actividades de juego a través de medios
de comunicacidn audiovisual.

No aplica

Aplicaciones de juego gratuito

RD_LIC Disposicion adicional sexta — Aplicaciones de juego
gratuito.

No aplica

Los operadores de juego podran ofrecer en sus plataformas
aplicaciones de juego gratuito, en las que los participantes
que lo deseen podran participar en el juego sin realizar
aportacién econdmica alguna y in percibir ningun premio,
directa o indirectamente, en dinero o en especie, por los
aciertos o victorias que obtengan.

La puesta en funcionamiento de aplicaciones de juego
gratuitas no estara sujeta a la previa concesion de licencia o
autorizacion, y no sera obligatoria la constitucidn de registros
de usuario y cuenta de juego. En las interfaces de acceso de
estas aplicaciones de juego gratuito a las de pago, los
operadores del juego deberan incluir un aviso a los
participantes en el que se haga constar que el acceso a las
aplicaciones de juego real comercializado requerird la
constitucion previa de registro de usuario y cuenta de juego y

No aplica

Entidad Designada: Operador/Proveedor:
QUINEL SA Thunderkick Malta LTD
Grundstrasse, 2 Level 5, The Mall Complex,
CH-6343 Rotkreuz Floriana, Malta

Plataforma/Licencia:
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Area y referencia de los requisitos Calificacion Observaciones

que el acceso a las aplicaciones de juego, real, o de pago

estard prohibido a las personas incluidas en los puntos a) y b)

del apartado 2 del articulo 6 de la Ley 13/2011, de 27 de

mayo, de regulacién del juego.

Interfaz grafica

LEY_RJU Art. 6.1.a Tematica de la interfaz de usuario. No aplica

RES_TEC Anexo I. 3.9.1 Datos del juego. No aplica

RES_TEC Anexo I. 3.9.2 Datos del participante. No aplica

RES_TEC Anexo I. 3.9.3 Premios. No aplica

RES_TEC Anexo I. 3.9.4 Juegos de cartas. No aplica

RES_TEC Anexo I. 3.9.5 Simulacién de elementos de la vida No aplica

real.

RES_TEC Anexo I. 3.9.6 Interfaz grafica de terceros. No aplica

Comportamiento ante errores técnicos

RES_TEC Anexo I. 3.11 Deshabilitacion de un juego o de una No aplica

sesion de juego.

RES_TEC Anexo I. 3.12 Juego incompleto. No aplica

Juego automatico

RES_TEC Anexo I. 3.13 Juego automatico. ‘ No aplica ‘

Repeticion de la jugada

RES_TEC Anexo . 3.14 Repeticién de la jugada. | No aplica |

Juegos “en vivo”

RES_TEC Anexo I. 3.19 Juegos «en vivo». | No aplica |

Funcionalidades varias

RES_TEC Anexo I. 3.15 Jugadores virtuales. No aplica

RES_TEC Anexo I. 3.16 Juegos metamorficos. No aplica

RES_TEC Anexo I. 3.17 Participante en estado “ausente”. No aplica

RES_TEC Anexo I. 3.18 Juegos multi-participante con anfitrién. | No aplica

RES_TEC Anexo I. 3.21 Juegos en diferido. No aplica

Botes progresivos

RES_TEC Anexo I. 3.20 Botes, botes progresivos y premios No aplica

adicionales.

Sistema de control interno

RD_TEC Articulo 13. Sistema de control interno. No aplica

RES_TEC Anexo I. 5.1.2 Acceso de la DGOJ al almacén. No aplica

RES_TEC Anexo I. 5.1.3 Modelo de datos del SCI. No aplica

RES_TEC Anexo I. 5.1.4 Fuente de tiempo del SCI. No aplica

RES_TEC Anexo I. 5.1.5 Firma, compresion y cifrado de datos No aplica

del SCI.

RES_TEC Anexo I. 5.1.6 Rendimiento del capturador y del No aplica

almacén.

RES_TEC Anexo I. 5.1.8 Indisponibilidad del SCI y suspensidn No aplica

de la oferta de juego.
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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Area y referencia de los requisitos Calificacion Observaciones
RES_TEC Anexo I. 5.1.11 Calidad de la informacién del SCI. No aplica
RES_TEC Anexo I. 5.1.14 Ubicacién del almacén en Espafia. No aplica
RES_MOD Anexo |. Modelo de datos de monitorizacién. No aplica
Firma:

Entidad Designada: Operador/Proveedor:
QUINEL SA Thunderkick Malta LTD
Grundstrasse, 2 Level 5, The Mall Complex,

CH-6343 Rotkreuz Floriana, Malta

Isacco Ceci (QUINEL SA)

Plataforma/Licencia:
No Aplica
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5. Detalles de los andlisis especificos

a. Analisis del GNA

Calificacién Conforme
Thunderkick Malta LTD
Fabricante Level 5, The Mall Complex,

Floriana, Malta

Producto y versidn

rng-implementation\gp-rng-3.5.0-RELEASE.jar
rng-interface\gp-rng-api-3.5.0-RELEASE.jar

Huella digital

f2dcd4e8ed46eb5653d99ff54f60c4e4047ad4ec
ea01386be069745202580bd50c3de32¢33f3553f

Tipo de GNA

GNA software

Aleatorio/Pseudoaleatorio

Pseudoaleatorio

GNA compartido

Instancia de GNA compartida con otros juegos

Algoritmo

El Mersenne twister es un Generador de numeros pseudoaleatorios desarrollado
en 1997 por Makoto Matsumoto (27 [E?) y Takuji Nishimura (Fa#d #51?)1
reputado por su calidad.

Su nombre proviene del hecho de que la longitud del periodo corresponde a un
Numero primo de Mersenne. Existen al menos dos variantes de este algoritmo,
distinguiéndose Unicamente en el tamafio de primos Mersenne utilizados. El mas
reciente y mas utilizado es el Mersenne Twister MT19937, con un tamaiio de
palabra de 32-bit. Existe otra variante con palabras de 64 bits, el MT19937-64, la
cual genera otra secuencia.

https://es.wikipedia.org/wiki/Mersenne _twister

Resemillado

Sl, Resemillado siguiendo el Mersenne Twister algoritmo

Longitud del espacio

232

Relacién de tests estadisticos

DIEHARD — Marsaglia
NIST - http://csrc.nist.gov/publications/nistpubs/800-22-revla/SP800-22revla.pdf
Internal Suite Quinel RNGTesterApp.exe — version 1.3.3

b. Analisis del retorno de jugador

No aplica
c. Anadlisis de la logica de juego y sucesos aleatorios
i. Maquinas de azar
No aplica
ii. Enlos juegos de casino, poquer, juegos complementarios y
maquinas de azar:

No aplica

Entidad Designada: Operador/Proveedor: Plataforma/Licencia:

QUINEL SA Thunderkick Malta LTD No Aplica

Grundstrasse, 2
CH-6343 Rotkreuz

Level 5, The Mall Complex,
Floriana, Malta
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6. Detalles de las pruebas de integracion

Area

Oferta de juego

Referencia de pruebas

B.1.1

Nombre de pruebas

Oferta de juego y variantes de juego

Descripcion de pruebas

Desde el interfaz del jugador, se accederd a comprobar la oferta de juego
correspondiente a la licencia singular.

Se analizara la oferta disponible de juego desde cada una de las diferentes
aplicaciones o terminales de participacion.

Se analizara cada uno de los juegos y variantes ofrecidas, y se buscara la
correspondencia con los juegos vy variantes permitidas por la
reglamentacion basica.

Para realizar esta prueba no se requiere jugar, sino analizar la informacién
publicada por el operador, ya sea informativa o reglas de los juegos.

Resultados esperados

Se indicara en el resultado una relacién con la siguiente informacion:

— el nombre comercial de los juegos y variantes encontrados.

—las aplicaciones o terminales desde los que estan disponibles.

—la correspondencia con las variantes de la reglamentacion basica.

—la versidn de las reglas particulares evaluadas.

Se contrastard esta informaciéon con el cuestionario descriptivo de la
licencia cumplimentado por el operador.

Tipo de prueba Funcional
Fecha/hora de ejecucidn de pruebas

Resultados obtenidos

Calificacion No aplica

Observaciones

Area

Oferta de juego

Referencia de pruebas

B.1.2

Nombre de pruebas

Desarrollo del juego y correcta contabilizacién

Descripcion de pruebas

Desde el interfaz del jugador se realizard participacion en el juego,
verificandose:

—la correcta contabilizacion de apuestas, premios, comisiones u otros.

—en el caso de juegos en los que exista comision del operador, se deberd
verificar que el cdlculo de comisiones se corresponde con lo establecido en
las reglas particulares.

— se intentard realizar una participaciéon por importe superior al saldo
disponible en la cuenta de juego. En el caso de determinados juegos, se
verificara:

— Para apuestas, que no se pueden realizar apuestas en momentos no
previstos por las reglas particulares, y en particular con posterioridad al
cierre de la comercializacién, del inicio del evento para apuestas
convencionales, o del final del evento para apuestas en directo.

— Para bingo, que no permite comprar cartones fuera del periodo de
comercializacidn, o cuando la partida hubiera comenzado.

— Para poéquer o casino, que no se pueden realizar apuestas fuera de los
momentos designados para ello en las reglas particulares.
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— Para maquinas de azar, se comprobara que cuando la sesion destinada al
juego de maquinas de azar finalice automaticamente por alcanzar el
tiempo predeterminado o la cantidad fijada al configurar dicha sesion, la
partida en curso finaliza ordenadamente, y la contabilizacion es correcta.

Nota: Esta prueba se repetird para cada una de las diferentes aplicaciones o terminales de
participacién, y para cada uno de los juegos, variantes o modalidades.

Resultados esperados

Funcional.

La conformidad de las verificaciones descritas anteriormente, desglosadas
para cada variante analizada.

Se verificard que no es posible realizar participacion por importe superior
al saldo disponible en la cuenta de juego. Asimismo se indicara la version
de las reglas particulares.

Trazabilidad.

Se describira en el resultado las tablas, ficheros u otros que contienen la
informacion.

Se emitird juicio sobre si el sistema de registro del sistema técnico de juego
permite recuperar informacion para explicar cada una de las situaciones,
asi como

Tipo de prueba

Funcional, trazabilidad

Fecha/hora de ejecucidn de pruebas

Resultados obtenidos

Calificacion

No aplica

Observaciones

Area

Oferta de juego

Referencia de pruebas

B.1.3

Nombre de pruebas

Traza de la participacion para canales diferentes a internet

Descripcion de pruebas

En el caso de que existan, se realizaran varias participaciones de cada uno
de los canales diferentes de internet, por ejemplo, SMS y teléfono.

Resultados esperados

Se analizardn los registros y trazas del sistema de cada una de los canales
de participacion utilizados, verificando que en el caso de SMS y teléfono el
sistema conserva detalle de:

— fecha/hora de cada mensaje o llamada realizada.

—numero de teléfono que ha originado el mensaje o llamada.

— contenido del mensaje o de la llamada.

Tipo de prueba Trazabilidad

Fecha/hora de ejecucién de pruebas | -

Resultados obtenidos -

Calificacion No Aplica

Observaciones
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Area

Oferta de juego

Referencia de pruebas

B.2.1

Nombre de pruebas

Limites econdmicos a la participacion

Descripcion de pruebas

Se verificara que el sistema es conforme a los limites econédmicos: importes
maximos de participacion y de premio.

Para ello la entidad de certificacion participara en el juego intentando
superar cada uno de los limites descritos en las 6rdenes ministeriales de
los juegos, en el anexo Il apartado segundo.

Para las maquinas de azar se verificara que el sistema es conforme a los
limites establecidos al iniciar la sesidn destinada al juego de maquinas de
azar, tanto el limite econémico como el limite temporal. Asimismo, se
verificara que la cantidad de dinero que un mismo participante puede
dedicar a la participaciéon en la maquina de azar no podra exceder del
importe del saldo que el participante tenga en su cuenta de juego en el
momento en que se inicie la sesion de destinada al juego de maquinas de
azar de las maquinas de azar, incrementado en el importe de los premios
obtenidos en dicha sesion.

Resultados esperados

Se dejara constancia de las pruebas realizadas y el resultado obtenido.

Tipo de prueba

Funcional

Fecha/hora de ejecucidn de pruebas

Resultados obtenidos

Calificacion

No aplica

Observaciones

Area

Oferta de juego

Referencia de pruebas

B.3.1

Nombre de pruebas

Pérdida de la comunicacién con el cliente

Descripcion de pruebas

Se realizaran pruebas de iniciar una partida y se provocara la pérdida de
comunicacion con la unidad central de juegos.

Se restablecera la conexidn al transcurrir 1 minuto, 5 minutos o 15 minutos
(diferentes intervalos de tiempo).

Se verificard la reaccion del sistema para finalizar la partida y su
conformidad con lo descrito en las reglas particulares. Esta prueba se
debera realizar para cada uno de los terminales, aplicaciones o clientes y
cada uno de los juegos o modalidades ofrecidas.

Resultados esperados

Se indicara la conformidad con las reglas particulares.

Se indicara en el resultado el comportamiento obtenido para cada
terminal, aplicacidn o cliente, y para cada juego o modalidad.

Se incluird también la versidon de reglas particulares analizadas.

Tipo de prueba

Funcional

Fecha/hora de ejecucidn de pruebas

Resultados obtenidos

Calificacion No aplica

Observaciones
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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Area

Oferta de juego

Referencia de pruebas

B.3.2

Nombre de pruebas

Error en el cliente

Descripcion de pruebas

Se iniciard una partida y se provocara el apagado inesperado del terminal
cliente.

Se iniciard de nuevo el terminal al transcurrir 1 minuto, 5 minutos o 15
minutos (diferentes intervalos de tiempo).

Se verificara la reaccidon del sistema para finalizar la partida, y su
conformidad con lo descrito en las reglas particulares. Esta prueba se
debera realizar para cada uno de los terminales, aplicaciones o clientes y
cada uno de los juegos o modalidades ofrecidas.

Resultados esperados

Se indicara la conformidad con las reglas particulares.

Se indicard en el resultado el comportamiento obtenido para cada
terminal, aplicacidon o cliente, y para cada juego o modalidad.

Se incluird también la version de las reglas particulares analizadas.

Tipo de prueba

Funcional

Fecha/hora de ejecucién de pruebas

Resultados obtenidos

Calificacion

No aplica

Observaciones

Area

Oferta de juego

Referencia de pruebas

B.4.1

Nombre de pruebas

Integridad de los registros OPT/ORT

Descripcion de pruebas

En esta prueba se contrastaran los datos del SCI respecto a los datos del
sistema de informacidn del operador, con objeto de evaluar la integridad
de los datos del SCI.

Se obtendran los siguientes datos mensuales:

A partir del registro OPT/ORT mensual:

e Participacion.

 Devolucidn de la participacion.

® Premios.

* Premios en especie.

Esta prueba requiere que la entidad de certificacién acceda a datos reales
en claro. El operador deberd proporcionar en claro los ficheros OPT/ORT a
la entidad de certificacidn y ésta debera validar que éstos coinciden con los
almacenados realmente en el sistema de informacién del operador. No se
requiere que la entidad de certificacion tenga acceso a datos personales.
En ningun caso se requiere que la entidad de certificacién conozca la clave
de cifrado.

Resultados esperados

Se contrastaran los datos de los ficheros OPT/ORT con listados obtenidos
del backoffice del sistema técnico de juego. Es necesario que la entidad de
certificacion se cerciore de la veracidad de estos listados, dado que son la
fuente para contrastar la integridad de los datos reales del SCI.

Como resultado de esta prueba, la entidad de certificacion debera incluir:
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— La conformidad de las comprobaciones realizadas.

— Los siguientes datos de OPT/ORT, calculados a partir de los datos
mensuales, para cada mes:

El cociente entre el importe de premios y el importe de participacidon
(expresado con 4 decimales).
Nota: No se incluira en el resultado cifras de facturacién directamente.

Nota: Las comprobaciones y los calculos se realizardn por separado, tanto en unidades
monetarias «<EUR», como en cualquier otra unidad, ya sean puntos de bonificacién u otros.

Tipo de prueba

Datos reales

Fecha/hora de ejecucién de pruebas

Resultados obtenidos

Calificacion

No aplica

Observaciones

Area

Oferta de juego

Referencia de pruebas

B.4.2

Nombre de pruebas

Integridad de los registros JUT/JUD

Descripcion de pruebas

En esta prueba se contrastaran los datos del SCI respecto a los datos del
sistema de informacidn del operador, con objeto de evaluar la integridad
de los datos del SCI.

Se obtendran los siguientes datos diarios de los 5 dias previos a la
realizacién de la prueba:

A partir de los registros JUT/JUD:

¢ NUimero de partidas de cada modalidad

e Se tomarad una muestra aleatoria de 5 partidas y se contrastaran sus
datos con el sistema de informacion del operador. Por ejemplo, los
participantes, los premios, el evento en el caso de una apuesta o el nimero
de SMS en el caso de un concurso.

Esta prueba requiere que la entidad de certificacién acceda a datos reales
en claro. El operador deberd proporcionar en claro los ficheros JUT/JUD a
la entidad de certificacidn y ésta debera validar que éstos coinciden con los
almacenados realmente en el sistema de informacién del operador. No se
requiere que la entidad de certificacion tenga acceso a datos personales.
En ningun caso se requiere que la entidad de certificacién conozca la clave
de cifrado.

Resultados esperados

Se contrastaran los datos de los ficheros JUT/JUD con listados obtenidos
del backoffice del sistema técnico de juego. Es necesario que la entidad de
certificacion se cerciore de la veracidad de estos listados, dado que son la
fuente para contrastar la integridad de los datos reales del SCI. Como
resultado de esta prueba, la entidad de certificacién deberad incluir:

— La conformidad de las comprobaciones realizadas.

Nota: No se incluira en el resultado cifras de facturacién directamente.
Nota: Las comprobaciones y los calculos se realizaran por separado, tanto en unidades
monetarias «<EUR», como en cualquier otra unidad, ya sean puntos de bonificacién u otros.

Tipo de prueba

Datos reales

Fecha/hora de ejecucidn de pruebas
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Resultados obtenidos

Calificacién No aplica

Observaciones

7. Descripcion del lugar y fecha de la ejecucion de la certificacion

QUINEL SA

Grundstrasse, 2

Entidad que certifica CH-6343 Rotkreuz (Suiza)
URL: http://www.quinel.ch/
Email:

Fecha de certificacion 30/03/2016

8. Descripcion del entorno utilizando en la certificacion

No aplica

9. Descripcion del suporte digital que acompaia el informe de certificacion

Tipo Ubicacion
Informe de certificacién \Informe\
Evidencia de la prueba de integracion \Integracién\
Binarios \Binarios\
documentos \documentos\
las pruebas realizadas y los resultados obtenidos \Requisitos técnicos\
Firma:
// P
W -
[
Isacco Ceci (QUINEL SA)
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Anexo A
Lista de componentes criticos y SHA-1
Nombre . .
N. Nombre de Fichero SHA-1 Tipo
de prueba
GNA gp-rng-3.5.0-RELEASE.jar f2dcd4e8ed46eb5653d99ff54f60c4ed4047ad4ec GNA
GNA gp-rng-api-3.5.0-RELEASE.jar €a01386be069745202580bd50c3de32¢33f3553f | GNA
GNA gp-rng-randomness-core-3.6.0-RELEASE .jar 93980a7cd1c2dc918bdf5e38ef303b3099cbc382 Monitoreo
Entidad Designada: Operador/Proveedor: Plataforma/Licencia:
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